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Informationen zur Teilnahme an Videokonferenzen

Zur Durchfiihrung von Videokonferenzen ist eine Einwilligung aller Teilnehmenden und Akzeptanz der Regeln
erforderlich. Uber Risiken und auftretende Szenarien méchten wir Sie/Euch im folgenden informieren.

Es gelten die datenschutzrechtlichen Informationen der jeweils genutzten Videokonferenz-Plattform.

1 Audio- und Videoiibertragung der privaten Umgebung

Bei einer Videokonferenz wird der Hintergrund sichtbar sowie die unmittelbare Umgebung fiir Dritte horbar. Der Ort
der Teilnahme sollte daher sorgfiltig gewahlt werden.

Es empfiehlt sich, in den Softwareeinstellungen den Hintergrund des Kamerabildes zu dndern, um den Ort zu

verschleiern, sowie ein Headset zu benutzen, um Umgebungsgerdusche zu minimieren.

2 Kinder- und jugendgefihrdende Inhalte

Beim Teilen von Inhalten werden der Desktop bzw. Teile des Desktops fir alle Teilnehmenden einer Videokonferenz
sichtbar. Auf diese Weise kdnnen auch unerwiinschte Inhalte eingebracht werden. Dies gilt ebenso fiir die Kamera.

Bei Auftreten dieser Szenarien werden geeignete MalRnahmen der Sanktionierung seitens der Schule vorgenommen.

3 Teilnahme unerwiinschter Personen

Verschaffen sich unerwiinschte Personen Zutritt zu einer Videokonferenz, erhalten sie ggf. sensible Daten (Dateien,
Kamera-/Mikrofonaufnahmen etc.) aller Teilnehmenden.

Die Weitergabe von Zugangsdaten an Dritte ist strengstens untersagt.

4 Teilnahme von Personen im Hintergrund’

Im fir die Kamera nicht sichtbaren Bereich kénnen sich Personen aufhalten, die somit unbemerkt an einer
Videokonferenz teilnehmen. Eine Videokonferenz kann nur gut funktionieren, wenn sich die Teilnehmenden sicher
fihlen kénnen.

Sofern nicht Hilfe bei technischen Problemen geleistet werden muss, ist eine solche Teilnahme an einer
Videokonferenz nicht gestattet.

5 Aufzeichnungen von Videokonferenzen

Das Aufzeichnen von Videokonferenzen ist ohne Genehmigung untersagt und strafbar.

6 Kategorien von personenbezogenen Daten

o Nutzerdaten (Nutzerkennung, Passwort, erzeugte Daten, Versionen von Dateien, Texte im Chat, geteilte
Inhalte)

o  Zugriffsdaten (Datum, Zeit, Gerat, Traffic, IP Nummern aufgesuchter Internetseiten und genutzter Dienste)
o Kommunikationsdaten (Kamerabild, Mikrofonaufnahmen, Zahl und Art der Dateianhdnge, Datum- und

Zeitstempel)
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