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Datenschutzrechtliche Informationen nach Art. 13 DS-GVO

Edumaps ist eine digitale und DSVGO-konforme Pinnwand, mit der Materialien strukturiert und
niederschwellig zur Verfligung gestellt werden kénnen.

Matheretter ist eine E-Learning-Plattformen, die mathematisches Wissen fiir Schilerinnen und Schiler
anbietet.

Beide Angebote sind in der Bildungsmediathek NRW (iber das Medienzentrum des Kreises Mettmann
eingebunden. Die Nutzung ist kostenlos. Zur Nutzung ist die Verarbeitung von personenbezogenen Daten
erforderlich. Darliber méchten wir Sie/Euch im Folgenden informieren.

Datenverarbeitende Stelle

Kreis Mettmann Edumap / Matheretter,
Der Landrat

Amt flr Schule und Bildung

Medienzentrum des Kreises Mettmann Bogenstralie 6,
Goethestr. 23
40822 Mettmann

Kai Noack

D-15366 Hoppegarten, Deutschland

E-Mail: service@edumaps.de

Tel. +49 2104 99 2058
michael.buckert@kreis-mettmann.de
www.kreis-mettmann.de Christian Schech, E-Mail: datenschutz@edumaps.de

Datenschutzbeauftragter:

1 Zwecke der Verarbeitung personenbezogener Daten

Personenbezogene Daten der Nutzer von Edumaps und Matheretter werden erhoben, um dem Nutzer die genannten
Dienste zur Verfligung zu stellen, die Sicherheit dieser Dienste und der verarbeiteten Daten aller Nutzer zu
gewdhrleisten und im Falle von missbrauchlicher Nutzung oder der Begehung von Straftaten die Verursacher zu
ermitteln und entsprechende rechtliche Schritte einzuleiten.

Gerade im Internet ist das Thema Datenschutz besonders wichtig. Edumaps und Matheretter legen als
Qualitatsanbieter allergroffiten Wert auf den Schutz und die Sicherheit Ihrer Daten. Gerne informieren wir Sie
nachfolgend ausfihrlich dariiber, mit welcher Sorgfalt und Gewissenhaftigkeit lhre Daten behandelt werden.

Sollten Sie zum Thema Datenschutz weitere Fragen haben, steht lhnen hierzu Kai Noack als Datenschutzbeauftragter
selbstverstandlich jederzeit gerne zur Verfligung. Sie erreichen ihn {iber unser Kontaktformular.

Die Verarbeitung der personenbezogenen Daten ist erforderlich aufgrund der Erfiillung eines Vertrags (Art. 6 Abs. 1 lit.

b DSGVO).

2 Rechtsgrundlage der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten bei Nutzung von Edumaps und Matheretter erfolgt auf der Grundlage von
DS-GVO Art. 6 lit. a (Einwilligung).
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3 Nutzungsdaten

Unser Server protokolliert im Server-Log automatisch jeden Zugriff auf unsere Webseite. Dieser Datensatz besteht
aus:

e  Datum und Uhrzeit des Aufrufs

e \Webseite, von der der Aufruf stattfindet

e Name bzw. URL der aufgerufenen Webseite
e Verwendeter Webbrowser

e |P-Adresse des Requests

Diese Daten sind geheim und vollstandig vor Dritten geschitzt. Sie kénnen jedoch auf Anordnung eines ordentlichen
Gerichts, bei Aufforderung durch eine Ermittlungsbehdrde oder zu Beweiszwecken genutzt und offengelegt werden.

Daten bei Registrierung

Sie kénnen sich auf unserer Webseite registrieren. Im Rahmen des Registrierungsprozesses erheben und verarbeiten
wir folgende Daten: E-Mail-Adresse, Klarname, Benutzername und Passwort (verschlisselt).

Diese Daten werden benétigt, um ein Nutzerprofil fir Sie zu erstellen, Thnen die Zugangsdaten zukommen zu lassen
und ggf. Kontakt mit Ihnen aufzunehmen.

Ihre Daten bleiben gespeichert, so lange lhr Profil besteht und/oder diese aus Abrechnungsgriinden benétigt werden.
Sie kdnnen lhren Account jederzeit Gber das Profil selbstandig I6schen.

Die Daten werden unter keinen Umstdnden an Dritte Gbermittelt. Nur bei Strafverfahren besteht eine Ausnahme.

4 Nutzungsdaten bei registrierten Nutzern

Jedem registrierten Benutzer ist eine Nutzer-ID zugewiesen. Bei registrierten Benutzern werden zuséatzlich zu den
standardgemaRen Nutzungsdaten (siehe oben, inklusive Datum, Uhrzeit und Seite) folgende Aktionen protokolliert:

e  Beim Login: Browser, IP — Um zu verhindern, dass Dritte den Login missbrauchen.
e Bei Suchanfragen: Suchwort - Zwecks Erganzung unserer Inhalte.

e Beim Aufruf von Videos, Programmen und Lernmedien (Lernchecks/ABs): Aufgerufene Medien - Fiir den
personlichen Fortschritt.

e Beim Durchfiihren von Lernchecks/ABs/Videooverlays: Erzielte Ergebnisse - Fiir die persénliche Erfolgsstatistik.
e  Beim Kontaktformular: Nachrichtentext - Zwecks zentraler Bearbeitung des Anliegens.
e  Bei Passwortinderung und E-Mail-Anderung: IP-Adresse - Um Missbrauch zu verhindern.

e Bei externen Signups (z. B. Uber Schulportal-Server) werden E-Mail und Schulzugehorigkeit festgehalten.
Unter Umstdnden (je nach Server) auch Klarname (dieser kann jederzeit gedandert werden) und externer
Benutzername.
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5 Serverbetreiber

Als Serverbetreiber verwenden wir den deutschen Qualitdtsanbieter Hetzner, der sich durch die strenge Einhaltung
aller deutschen Datenschutzrichtlinien gemaR DSGVO auszeichnet.

Hetzner garantiert die Einhaltung aller geeigneten technischen und organisatorischen MalRnahmen (TOM), sodass die

Datenverarbeitung DSGVO-konform erfolgt (TOM von Hetzner).

6 Einsatz von Cookies und Tracking

Soweit Ihre Sicherheitseinstellungen dies zulassen, speichert Ihr Webbrowser bei einem Besuch auf unserer Webseite
sogenannte ,,Cookies”. Cookies ermoglichen die Wiedererkennung Ihres Webbrowsers. Der Einsatz von Cookies erfolgt
insbesondere, um lhre Autorisierung sicherzustellen und Sie als Benutzer zu identifizieren.

Um unsere Serverlast abzuschéatzen, tracken wir die Anzahl der Webseiten-Besucher anonymisiert direkt Gber unseren
Server. Das eigene Tracking-Skript halt fur den jeweiligen Tag nur folgende Daten fest:

- Uhrzeit des letzten Besuchs

- Dokument-ID (nicht URL der Webseite)

- IP-Adresse mit Session-ID

- Userid (falls eingeloggt)

Es werden keine anderen Daten getrackt, weder Geolocation, noch Browser, Betriebssystem, Besuchsverlauf usw.

Es ist uns damit moglich, die Besucherzahl abzuschatzen, insbesondere in Echtzeit, was fiir die Analyse der Serverlast
hilfreich ist.

Alle Daten werden taglich um 00:00 Uhr geldscht. Es wird nur langfristig als Zahl gespeichert, wie viele Besucher
insgesamt auf unserer Webseite waren.

Wir setzen keine Tracking-Mechanismen von Drittanbietern ein.

7 Verwendete Cookies

Die von Edumaps gesetzten Cookies sind:

e edumaps_lang - Spracheinstellung

e edumaps_login - Zeit, wann anonymer Besucher auf Map eingeloggt wurde, zum automatischen Logout nach
120 min

e evo3tihqu* - Aktive Session (Edumaps CMS) (*Cookie-ldentifier unterscheidet sich je nach Server)

e lang-redirect - Erstbesucher wird zu Englisch weitergeleitet, wenn Browser nicht in Deutsch. Merke Redirect,
sodass Weiterleitung nur einmal erfolgt.

e ga_session - Aktive Session (Edumaps Framework)
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8 Sicherung

Ein Zugriff auf Ihre in unserer Datenbank gespeicherten Daten erfolgt von uns selbstverstandlich nur Uber eine
verschllsselte Verbindung. Dritte haben keine Moglichkeit, diese Daten einzusehen oder zu nutzen.

9 Schutz von gespeicherten Daten

Wir setzen technische und organisatorische Sicherheitsmallnahmen ein, um die uns zur Verfligung gestellten
personenbezogenen Daten vor Manipulation, Verlust, Zerstorung oder dem Zugriff unberechtigter Personen zu
schiitzen. Unsere SicherheitsmaBnahmen werden entsprechend dem Stand der Technik fortlaufend verbessert und
angepasst. Es ist jedoch nicht vollstandig auszuschlieBen, dass von lhnen unverschlisselt ibermittelte Daten von
Dritten wahren der Ubermittlung eingesehen werden kénnen. Es wird darauf hingewiesen, dass hinsichtlich der
Dateniibertragung iiber das Internet (z. B. bei der Kommunikation per E-Mail) keine abschlieBend sichere Ubertragung
garantiert werden kann.

10 Einbindung von Drittinhalten

Es werden keine externen Inhalte via iFrame geladen. Zum Beispiel 6ffnen verlinkte Youtube-Videos direkt auf der
Youtube-Webseite.

Wenn ein Youtube-Link in eine Box gesetzt wird, so ladt unser Server eigenstandig das Vorschaubild von Youtube.com
und speichert es auf unserem Server. Das heil}t, wenn der Benutzer die Map aufruft, dann wird das Vorschaubild vom
Edumaps-Server geladen und nicht von einer externen Webseite. Der Datenschutz ist somit vollstandig gewahrleistet.

Bei der Verwendung des KI-Moduls werden keine personenbezogenen Daten an OpenAl lGbermittelt. Auch nicht lhre
IP-Adresse, da die Kommunikation direkt zwischen unserem Server und dem OpenAl-Server erfolgt.

Alle Inhalte werden fiir den Map-Besucher von unserer Domain geladen. Es werden keine externen Server
angesprochen.

Alle QR-Codes werden direkt im Browser generiert und nicht auf einem Server, auch nicht auf Edumaps.

Aufgrund unserer strengen Content-Security-Policy ist es im Ubrigen nicht méglich, Skripte von externen Servern auf
Edumaps auszufiihren.

11 Sicherung von gespeicherten Daten

Ein Zugriff auf Ihre in unserer Datenbank gespeicherten Daten erfolgt von uns selbstverstiandlich nur Uber eine
verschlisselte Verbindung. Dritte haben keine Moglichkeit, diese Daten einzusehen oder zu nutzen.

12 Schutz von gespeicherten Daten

Wir setzen technische und organisatorische Sicherheitsmalnahmen ein, um die uns zur Verfligung gestellten
personenbezogenen Daten vor Manipulation, Verlust, Zerstorung oder dem Zugriff unberechtigter Personen zu
schiitzen. Unsere SicherheitsmaBnahmen werden entsprechend dem Stand der Technik fortlaufend verbessert und
angepasst. Es ist jedoch nicht vollstdndig auszuschlieBen, dass von lhnen unverschlisselt ibermittelte Daten von
Dritten wahren der Ubermittlung eingesehen werden kénnen. Es wird darauf hingewiesen, dass hinsichtlich der
Dateniibertragung iiber das Internet (z. B. bei der Kommunikation per E-Mail) keine abschlieBend sichere Ubertragung
garantiert werden kann.
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13 Weitere Betroffenenrechte

GemaR Art. 15 DSGVO steht Ihnen ein Recht auf Auskunft (iber die Verarbeitung lhrer personenbezogenen Daten zu.
Dariiber hinaus steht es lhnen frei, lhre Rechte auf Berichtigung, Loschung oder, sofern das Loschen nicht moglich ist,
auf Einschrankung der Verarbeitung und auf Dateniibertragbarkeit gemaR §16-18, 20 DSGVO geltend zu machen.
Sollten Sie dieses Recht in Anspruch nehmen wollen, so wenden Sie sich bitte an unseren Datenschutzbeauftragten.

Weiterhin steht lhnen das Recht zu, sich jederzeit bei der zustandigen Aufsichtsbehdrde zu beschweren. Sollten Sie der
Meinung sein, dass die Verarbeitung Ihrer personenbezogenen Daten nicht unter Einhaltung der Datenschutzgesetze
erfolgt, mochten wir Sie bitten, sich mit unserem Datenschutzbeauftragten in Kontakt zu setzen.

Weiterhin haben Sie gemal §13 (2) DSGVO das Recht, jederzeit der Verarbeitung lhrer personenbezogenen Daten zu
widersprechen.

14 Wichtiger Hinweis - Freiwilligkeit

Wir mochten darauf hinweisen, dass die Nutzung von Edumaps auf freiwilliger Basis erfolgt. Eine Anerkennung der
Nutzervereinbarungen und eine Einwilligung in die Verarbeitung der zur Nutzung von Edumaps erforderlichen
personenbezogenen Daten ist freiwillig.

,Content-Security-Policy” ist ein Sicherheitskonzept, um Hackerangriffe auf einer Webseite zu verhindern. Wenn ein Hacker ein
externes Skript einschleusen mdchte, so wird dieses nicht ausgefiihrt. Das Laden von Links zu fremden Webseiten wird stets
geblockt. Der Benutzer ist jederzeit geschitzt.
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